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Merkblatt zur Verpflichtung auf das Datengeheimnis

Das Grundrecht auf informationelle Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung ist aus Art. 1T Abs. 1 und Art. 2 Abs. 1
des Grundgesetzes abgeleitet und in Art. 100 und Art. 101 der Verfassung des Freistaats
Bayern ausdricklich verankert. Es beinhaltet die Befugnis des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner Daten zu bestimmen. Dieses Recht ist je-
doch nicht unbeschrankt. Es findet seine Grenzen in den Rechten Dritter und in den uber-
wiegenden Interessen der Allgemeinheit.

Was folgt daraus fir die offentliche Verwaltung?

Jede Verarbeitung personenbezogener Daten durch einen Mitarbeiter einer offentlichen
Stelle ist ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung und darf nur
auf der Basis einer Rechtsvorschrift oder mit Einwilligung des Betroffenen erfolgen. Der
Mitarbeiter muss deshalb bevor er Daten verarbeitet (z. B. erhebt, speichert, libermittelt
oder nutzt) immer prifen, aufgrund welcher Rechtsnorm er handelt. In Frage kommen be-
reichsspezifische Vorschriften, wie das Telekommunikationsgesetz, das Telemediengesetz,
die Berufsordnung fiir die Arzte Bayerns, das Bayerische Personalvertretungsgesetz oder
das Bayerische Krankenhausgesetz, und die allgemeinen Bestimmungen des Bayerischen
Datenschutzgesetzes, des Bundesdatenschutzgesetzes und des Strafgesetzbuches. Der Ein-
zelne hat einen Anspruch darauf, dass die offentlichen Stellen des Freistaats mit seinen per-
sonenbezogenen Daten sorgsam umgehen.

Was beinhaltet das Bayerische Datenschutzgesetz?

Das Bayerische Datenschutzgesetz regelt die Verarbeitung personenbezogener Daten durch
offentliche Stellen, unabhangig davon, in welcher Form (Dateien oder Akten) sie gespeichert
sind und ob es sich um automatisierte oder nicht-automatisierte Verfahren handelt. Das Da-
tenschutzgesetz ist ein Auffanggesetz, das heillt, seine Vorschriften sind immer dann anzu-
wenden, wenn die konkrete Datenverarbeitung nicht durch eine bereichsspezifische Rechts-
vorschrift geregelt ist. Jede daruber hinausgehende Verarbeitung personenbezogener Daten
ist unzulassig, es sei denn, der Betroffene hat eingewilligt.

Wer kontrolliert die Einhaltung der datenschutzrechtlichen Vorschriften?

Offentliche Stellen sind verpflichtet, einen behordlichen Datenschutzbeauftragten zu bestel-
len. Dieser berat in allen Datenschutzfragen und kontrolliert die Einhaltung der daten-
schutzrechtlichen Bestimmungen. Vor der Einrichtung oder wesentlichen Anderung eines
automatisierten Verfahrens zur Verarbeitung personenbezogener Daten pruft er, ob die Da-
tenverarbeitung zulassig ist und die MaBnahmen zum Schutz der Daten ausreichend sind
(Vorabprufung). Er fuhrt ein Verzeichnis aller bei der offentlichen Stelle eingesetzten Ver-
fahren (Art. 27 BayDSG). Unabhangig von der Tatigkeit der behordlichen Datenschutzbeauf-
tragten kontrolliert der Landesbeauftragte fur den Datenschutz alle offentlichen Stellen.

Mitarbeiter einer offentlichen Stelle konnen sich in allen Angelegenheiten des Datenschut-
zes ohne Einhaltung des Dienstweges an den behordlichen Datenschutzbeauftragten
und/oder an den Landesbeauftragten fir den Datenschutz wenden.

Welche Pflichten hat der Datenschutzbeauftragte?

Die Verarbeitung personenbezogener Daten ist auf das zur rechtmaBigen Aufgabenerfullung
erforderliche Mall zu beschranken. Unrichtige, unzulassig erhobene oder gespeicherte sowie
nicht mehr erforderliche Daten sind von Amts wegen zu berichtigen bzw. zu ldschen.

Die Daten verarbeitenden Stellen sind ferner verpflichtet, sich gegenseitig zu unterrichten,
wenn unrichtige oder unzulassig erhobene oder unzulassig gespeicherte personenbezogene
Daten berichtigt, gesperrt oder geloscht wurden. Der Datenschutzbeauftragte muss in Koor-
dination mit den dafur zustandigen Stellen auRerdem geeignete technische und organisato-
rische MaBnahmen treffen, um die Einhaltung der Datenschutzvorschriften sicherzustellen.
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Sie hat unter anderem eine Beschreibung fir jedes von ihr eingesetzte Verfahren in der Da-
tenverarbeitung zu erstellen. Der behordliche Datenschutzbeauftragte muss die Einrichtung
oder wesentliche Anderung eines automatisierten Verfahrens formal freigeben.

Der Datenschutzbeauftragte hat auch umfangreiche Aufklarungspflichten gegenuber dem
Betroffenen. Sofern Daten beim Betroffenen mit seiner Kenntnis erhoben werden, ist er un-
ter anderem in geeigneter Weise Uber den Zweck der Erhebung, die Art und den Umfang der
Verarbeitung, etwaige Datenempfanger sowie bestehende Auskunfts- oder Berichtigungsan-
spruche zu informieren. Dabei ist auch auf bestehende Rechtsvorschriften sowie die Freiwil-
ligkeit von Auskunften hinzuweisen und uber mogliche Folgen von Auskunftsverweigerungen
aufzuklaren. Werden die Daten nicht beim Betroffenen erhoben, so hat die offentliche Stelle
ihn hieruber nachtraglich zu unterrichten.

Wer ist bei der ,,Datenverarbeitung” beschaftigt?

Bei der Datenverarbeitung sind alle Personen beschaftigt, deren Aufgabengebiet sie regel-
maRig mit personenbezogenen Daten, im Krankenhausbereich sind dies insbesondere Pati-
entendaten, in Verbindung bringen.

Was sind Patientendaten?

Patientendaten sind alle Einzelangaben uUber personliche oder sachliche Verhaltnisse be-
stimmter oder bestimmbarer Patienten aus Kliniken oder Abteilungen des Krankenhauses.
AuBer den in automatisierten Verfahren gespeicherten oder in Akten aufgezeichneten Anga-
ben gehoren auch die auf andere Weise festgehaltenen Informationen Uber den Betroffenen
zu den Patientendaten, wie

* Rontgenaufnahmen

e Grafische Aufzeichnungen, wie EKG, Blut- und Gewebeproben

« Diagnose

e Therapien

* Pflegerische MaBnahmen

» Abrechnungsrelevante Sachverhalte, wie Pflegeklasse, Kostentrager.

Auch auf mundlichem Wege erlangte und nicht ausgezeichnete Kenntnisse uber personliche
oder sachliche Verhaltnisse sind Patientendaten. Patientendaten sind auch die personenbe-
zogenen Daten von Angehorigen und anderen Bezugspersonen des Patienten sowie sonsti-
ger Dritter, die dem Krankenhaus im Zusammenhang mit der Behandlung bekannt werden.
Bereits der Aufenthalt eines Patienten im Krankenhaus stellt ein schutzwirdiges Patienten-
datum dar.

Welche Datenschutzvorschriften sind beim Umgang mit Patientendaten zu
beachten?

Im Krankenhaus durfen Patientendaten nur erhoben (beschafft), verarbeitet (erfasst, aufge-
nommen, aufbewahrt, verdndert) oder sonst genutzt werden, soweit Art. 27 Bayerisches
Krankenhausgesetz (BayKrG) dies erlaubt oder der Patient eingewilligt hat. Ohne die Einwil-
ligung des Patienten dirfen seine Daten nur in den Fallen des Art. 27 BayKrG an Personen
oder Stellen auBerhalb des Krankenhauses ubermittelt (weitergegeben, mitgeteilt) werden.

Mit der Einwilligung durfen die gesetzlichen Erlaubnisgrinde fir die Erhebung, Verarbei-
tung, sonstige Nutzung und Ubermittlung von Patientendaten nicht beliebig erweitert wer-
den. Die Einwilligung bedarf der Schriftform, wenn nicht wegen besonderer Umstande eine
andere Form angemessen ist. Die Einwilligung des Patienten als Alternative zu den sonsti-
gen Erlaubnistatbestanden hat Ausnahmecharakter und kann nur in Betracht kommen, wenn
der Patient eine echte Entscheidungs- und Wahlfreiheit hat, die grotenteils nicht gegeben
ist, da / wenn er sich in einer Situation befindet, die an die Stelle der Freiwilligkeit eine
,Scheinfreiwilligkeit” treten lasst.

Diirfen medizinische Daten fiir Forschungszwecke verwendet werden?

Im Rahmen von Forschungsvorhaben diirfen Arzte fiir eigene wissenschaftliche Forschungs-
vorhaben mit personenbezogenen Patientendaten nur arbeiten, wenn dies zur Erreichung
des Forschungsziels unabdingbar notwendig ist. Sobald der Forschungszweck es erlaubt,
sind die personenbezogenen Daten zu anonymisieren. Eine Ubermittlung von Patientendaten
an Dritte und eine Verarbeitung oder sonstige Nutzung sind nur zuldassig, soweit der Patient
eingewilligt hat. Die Ubermittelnde Stelle hat den Empfanger, die Art der zu Ubermittelnden
Daten, die betroffenen Patienten und das Forschungsvorhaben aufzuzeichnen.
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Datenschutz ist mehr als nur Verschwiegenheit!

Eine besondere Form des ,Datenschutzes” ist die drztliche Schweigepflicht der Arzte und
des medizinischen Personals. Sie schutzt das Patientengeheimnis und gilt zusatzlich zu den
ubrigen Datenschutzvorschriften. Die unbefugte Offenbarung des Patientengeheimnisses
kann nach § 203 Strafgesetzbuch geahndet werden.

Wann ist die Offenbarung des Patientengeheimnisses befugt, wann ist sie
unbefugt?

Das Patientengeheimnis wird unbefugt offenbart, wenn es ohne Zustimmung des Patienten
oder ohne ein anderes Recht zur Mitteilung in irgendeiner Weise an einen anderen (Dritten)
gelangt. Dabei ist es gleichgultig, ob der Dritte seinerseits zur Verschweigenheit verpflich-
tet ist oder ob es sich um einen Angehorigen des Patienten handelt. Dritte in diesem Sinne
sind nicht an der Behandlung eines Patienten im Krankenhaus beteiligte Arzte und deren
Hilfspersonal sowie die z. B. mit der Patientenverwaltung betrauten, die im Rahmen der Da-
tenverarbeitung tatigen Personen, der so genannten ,zum Wissen berufene Personenkreis”.

Das Patientengeheimnis wird befugt offenbart, wenn der Patient die betreffenden Personen
von der Schweigepflicht entbunden hat. Dies hat in der Regel schriftlich zu erfolgen. Ohne
eine Entbindung von der Schweigepflicht ist die Offenbarung nur befugt (und damit straf-
frei), wenn in einem Gesetz die Mitteilung vorgeschrieben ist (z. B. Infektionsschutzgesetz)
oder unter bestimmten Voraussetzungen (z. B. BayKrG) zugelassen ist.

Welche Rechte hat der Betroffene?

Um sein Recht auf informationelle Selbstbestimmung wahrnehmen zu kdnnen, muss der Be-
troffene wissen, welche Stellen Daten uber ihn gespeichert haben und woher diese Daten
stammen. Deshalb hat jeder das Recht auf kostenfreie Auskunft Uber seine Daten, deren
Herkunft und Empfanger, also die Personen und Stellen, an die seine personenbezogene
Daten weitergegeben wurden sowie uber Zweck und Rechtsgrundlagen der Verarbeitung.
Dem Betroffenen kann statt Auskunft Einsicht in seine Daten (Krankenunterlagen) gewahrt
werden. Soweit Auskunfts- und Einsichtsanspriche medizinische Daten des Patienten betref-
fen, darf sie nur der behandelnde Arzt erfillen.

Er kann sich jederzeit an den Landesbeauftragten fir den Datenschutz wenden (Anrufungs-
recht) und hat bei Schaden, die aufgrund von VerstoBen gegen datenschutzrechtliche Vor-
schriften eingetreten sind, Anspruch auf Schadensersatz. Er kann eine Berichtigung, unter
bestimmten Voraussetzungen auch eine Sperrung seiner Daten verlangen. Darliber hinaus
steht einem Betroffenen in Einzelfallen ein Widerspruchsrecht gegen eine sonst zulassige
Verarbeitung seiner Daten zu, wenn hierfur ein besonderes Interesse vorliegt, das diese Be-
schrankung rechtfertigt.

Was geschieht bei einer Verletzung datenschutzrechtlicher Vorschriften?

Verstolle gegen datenschutzrechtliche Vorschriften konnen als Ordnungswidrigkeit oder als
Straftat geahndet werden. Wer beispielsweise gegen das Bayerische Datenschutzgesetz ver-
stoRt, kann in bestimmten Fallen mit einer Geldstrafe von bis zu 125.000.- Euro (Art. 14
BayDSG Schadensersatz) bestraft werden. VerstoRe werden nur auf Antrag verfolgt. Daruber
hinaus kann der Betroffene unter bestimmten Voraussetzungen Schadensersatzanspriche
geltend machen. Unabhangig davon kann ein Verstol auch zu dienst- oder arbeitsrechtli-
chen Konsequenzen fuhren.



